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Syllabus- Unit-1- E-governance, e-democracy, Government efforts to encourage citizen 
participation, PPP model, /e-governance websites & services, MPONLINE services, UIDI 
&Aadhar, /e-governace mobile apps like UMANG, Digital Lockar , ldigital Library, 

Itroduction to cyber crime, types of attacks like spyware, malware, spam mail, logic bombs, 
denial of service, tyupes of cyber crime like email fraud, phishing, spoofing, hacking, identity 
theft. 

E-governance, e-democracy   

ई -गवर्नेंस  

ई -गवर्नेंस का अर्  है सरकारी सेवाओं को ICT (सूचर्ना एवं संचार प्रौद्योगगकी) के माध्यम से र्नागररकां 
तक पहुँचार्ना। ईससे सरकार और र्नागररकां के बीच की दूरी कम होती है। यह पारदर्शिता, दक्षता और 
सुगवधा प्रदार्न करता है।  
उदाहरण: ऑर्नलाईर्न ओयकर भरर्ना, डिजिटल लोक सेवा कंद्र। 
ई -गवर्नेंस के प्रकार (G2C, G2B, G2G) 
G2C (सरकार से र्नागररक) मं पंिीकरण, राशर्न काि  िैसी सेवाएुँ  शाममल हैं। 
G2B (सरकार से व्यवसाय) टैक्स भररे्न और लाईसंस से संबंधधत है। 
G2G (सरकार से सरकार) गवभभन्न सरकारी गवभागां के बीच िेटा साझा करता है। 
 ये तीर्नां मॉिल ई -गवर्नेंस की रीढ़ हैं। 

ई -डेमोके्रसी 

ई -िेमोके्रसी, र्नागररकां की भागीदारी का डिजिटल माध्यम है। 
ई -िेमोके्रसी से र्नागररक ऑर्नलाईर्न माध्यमां से र्नीगत-गर्नमा ण मं डहस्सा ले सकते हैं। ईसमं ई -वोटटिग, 
ऑर्नलाईर्न परामश  और डिजिटल याचचकाएुँ  शाममल हैं। ईसका उद्देश्य सरकार को अधधक िवाबदेह 
और समावेशी बर्नार्ना है। यह प्रत्यक्ष लोकतंत्र को बढ़ावा देता है। 
ई -गवर्नेंस और ई -िेमोके्रसी मं अंतर 
ई -गवर्नेंस सेवा गवतरण (सुगवधा) पर कंडद्रत है, िबगक ई -िेमोके्रसी र्नागररकां के गर्नण य-प्रगक्रया मं 
भागीदारी (सशक्क्तकरण) पर कंडद्रत है। ई -गवर्नेंस टॉप-िाउर्न मॉिल है, वहीं ई -िेमोके्रसी बॉटम-अप 
है। दोर्नां ममलकर डिजिटल शासर्न को पूरा करते हैं। 
ई -गवर्नेंस के लाभ और चुर्नौगतयाुँ 
लाभ:  
पारदर्शिता, भ्रष्टाचार मं कमी, समय और लागत की बचत, 24x7 सेवाएुँ । 
 चुर्नौगतयाुँ: 
 डिजिटल गवभािर्न (ग्रामीण-शहर की पहुँच), साईबर सुरक्षा खतरे, उच्च प्रारंभभक गर्नवेश और 
डिजिटल साक्षरता का अभाव। 
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भारत मं ई -गवर्नेंस के प्रमुख उदाहरण 
डिजिटल ईंडिया, उमंग (UMANG) एेप, ई -होस्स्पटल, ई -कोट , भारत कोष (Bharatkosh) और 
िीओई एस (GIS) ओधाररत सेवाएुँ  प्रमुख हैं। ओधार और डििीलॉकर रे्न पहचार्न एवं दस्तावेि 
साझाकरण को सरल बर्नाया। सीएससी (CSC) ग्रामीण क्षेत्रां मं ई -सेवा कंद्र हैं। 

Government efforts to encourage citizen participation-  

डिजिटल ईंडिया पहल (Digital India Initiative) 
डिजिटल ईंडिया काय क्रम के तहत सरकार रे्न ऑर्नलाईर्न सेवाओं को हर र्नागररक तक पहुँचाया है। 
ईसके माध्यम से डििीलॉकर, ई -हस्ताक्षर और सीएससी (कॉमर्न सर्विस संटर) िैसी सुगवधाएुँ  दी गई  
हैं। र्नागररक अब गबर्ना सरकारी दफ्तरां के चक्कर लगाए, घर बैठे सेवाओं का लाभ उठा सकते हैं। यह 
पहल पारदर्शिता और सहभागगता बढ़ारे्न मं सहायक है। 
 
माई गॉव पोट ल (MyGov Portal) 
MyGov Portal र्नागररकां की राय को सरकार तक पहुँचार्ने का मंच है। 
माई गॉव (MyGov) एक ऑर्नलाईर्न प्लेटफॉम  ह ैिहाुँ र्नागररक सरकारी र्नीगतयां और योिर्नाओं पर 
अपर्न ेसुझाव दे सकते हैं। यहाुँ गवभभन्न गवषयां पर चचा , सवेक्षण और प्रगतयोगगताएुँ  ओयोजित की 
िाती हैं। र्नागररकां के गवचारां को र्नीगत-गर्नमा ण मं शाममल गकया िाता है। ईस प्रकार यह पोट ल ई -
िेमोके्रसी को बढ़ावा देता ह ैऔर सरकार को अधधक िवाबदेह बर्नाता है। 
 
ई -वोटटिग और ई -परामश  (E-Voting & E-Consultation) 
सरकार रे्न चुर्नाव प्रगक्रया मं र्नागररक भागीदारी बढ़ारे्न के ललए ई -वोटटिग मशीर्नां (EVM) और ररमोट 
वोटटिग की डदशा मं कदम बढ़ाए हैं। ईसके अलावा गवभभन्न गवभाग ऑर्नलाईर्न साव िगर्नक परामश  
(Public Consultation) ओयोजित करते हैं, िहाुँ कोई  भी र्नागररक गवधेयक या गर्नयम पर 
अपर्नी राय द ेसकता है। ईससे लोकतांगत्रक प्रगक्रया मं ओम र्नागररक की सीधी भागीदारी सुगर्नभित 
होती है। 
 
सीएससी (कॉमर्न सर्विस संटर) – ग्रामीण भागीदारी 
कॉमर्न सर्विस संटर (CSC) ग्रामीण और दूरदराि के क्षेत्रां मं डिजिटल सेवाओं के द्वार हैं। ये कंद्र 
र्नागररकां को ऑर्नलाईर्न फॉम  भररे्न, शुल्क िमा कररे्न और सरकारी योिर्नाओं से िुड़रे्न मं मदद 
करते हैं। ग्रामीण र्नागररक िो डिजिटल रूप से कम सक्षम हैं, वे सीएससी के माध्यम से सरकारी 
प्रगक्रयाओं मं भाग ले सकते हैं। यह पहल डिजिटल गवभािर्न को कम करती ह ैऔर समावेशी 
भागीदारी सुगर्नभित करती है। 
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ओपर्न िेटा प्लेटफॉम  (िेटा.gov.in) 
िेटा.gov.in पोट ल पर सरकार गवभभन्न गवभागां का खुला िेटा (Open Data) साव िगर्नक करती 
है। र्नागररक, शोधकता  और पत्रकार ईस िेटा का गवशे्लषण कर सकते हैं और सरकार को सुझाव दे 
सकते हैं। यह पारदर्शिता को बढ़ावा देता ह ैऔर र्नागररकां को सूचर्ना के ओधार पर गर्नण य लेरे्न मं 
सक्षम बर्नाता है। ईस प्रकार खुला िेटा र्नागररक भागीदारी का एक महत्वपूण  साधर्न है। 

PPP मॉडल (Public-Private Partnership) 

PPP मॉिल सरकार और गर्निी कंपगर्नयां के बीच साझेदारी ह,ै जिसमं दोर्नां ममलकर साव िगर्नक 
सेवाएुँ  या ईंफ्रास्टरक्चर गवकलसत करते हैं। ईसमं गर्निी क्षेत्र पूंिी, तकर्नीक और दक्षता लाता ह,ै 
िबगक सरकार र्नीगतगत सहायता और िमीर्न प्रदार्न करती है। ईस मॉिल का उद्देश्य सरकार पर 
गवत्तीय बोझ कम करर्ना और सेवाओं की गुणवत्ता बढ़ार्ना है। उदाहरण: टोल रोि, स्माट  लसटी 
प्रोिेक्ट, डिजिटल ईंडिया के कुछ घटक। 
PPP मॉिल के मुख्य प्रकार 
BOT (Build-Operate-Transfer)  
मं गर्निी कंपर्नी बर्नाकर चलाती ह,ै गफर सरकार को हस्तांतररत करती है।  
BOOT (Build-Own-Operate-Transfer)  
मं कंपर्नी कुछ समय तक स्वाममत्व रखती है।  
DBFOT (Design-Build-Finance-Operate-Transfer) 
 मं डििाईर्न से लेकर संचालर्न तक गर्निी भागीदारी होती है। 
 O&M (Operate & Maintain)  
मं सरकार बर्नाती है, गर्निी कंपर्नी केवल संचालर्न और रखरखाव करती है। 

IT और ई -गवर्नेंस में PPP मॉडल का महत्व 

सरकार अकेले बड़ ेIT ईंफ्रास्टरक्चर (िेटा संटर, क्लाउि सव र) मं गर्नवेश र्नहीं कर सकती, ईसललए 
PPP मॉिल अपर्नाया िाता है। गर्निी कंपगर्नयाुँ तकर्नीक, मंटेरं्नस और साईबर सुरक्षा प्रदार्न करती हैं। 
उदाहरण: CSC (कॉमर्न सर्विस संटर) PPP मॉिल पर चलते हैं। ईससे सरकारी सेवाएुँ  तेज़, सस्ती 
और बेहतर बर्नती हैं। 
PPP मॉिल के लाभ 
गर्निी क्षेत्र की तकर्नीकी दक्षता और र्नवाचार से पररयोिर्नाएुँ  िल्दी पूरी होती हैं। सरकार पर गवत्तीय 
बोझ कम होता ह ैक्यांगक गर्निी कंपर्नी पूंिी लगाती है। सेवाओं की गुणवत्ता और रखरखाव बेहतर 
होता है। ईससे र्नागररकां को बेहतर सुगवधाएुँ  ममलती हैं और सरकार का िोखखम कम हो िाता है। 
PPP मॉिल की चुर्नौगतयाुँ 
गर्निी कंपर्नी मुर्नाफे पर कंडद्रत होती ह,ै जिससे गरीब र्नागररकां के ललए सेवाएुँ  महुँगी हो सकती हैं। 
सरकार और गर्निी कंपर्नी के बीच अरु्नबंधा ंमं गववाद और कारू्नर्नी िटटलताएुँ  ओम हैं। लंबी 
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पररयोिर्नाओं मं समय सीमा और लागत बढ़रे्न का िोखखम रहता है। पारदर्शिता की कमी से भ्रष्टाचार 
की संभावर्ना भी बर्नी रहती है। 

MP ऑर्नलाईर्न सेवा का पररचय 

MP ऑर्नलाईर्न मध्य प्रदेश सरकार की प्रमुख ई -गवर्नेंस पहल है। यह र्नागररकां को डिजिटल सेवाएं 
प्रदार्न करती है। यह पोट ल सरकार और टाटा कंसल्टंसी सर्विसेि (TCS) के बीच PPP मॉिल पर 
काय  करता है। ईसका उद्देश्य र्नागररकां को गकसी भी समय, कहीं भी सेवाएं उपलब्ध करार्ना है। 
पोट ल का मुख्य ललिक www.mponline.gov.in ह ै। 
 
MP ई -सेवा पोट ल की मुख्य गवशेषताएुँ  
MP ई -सेवा पोट ल 56 गवभागां की 1700 से अधधक सेवाओं को एक ही डिजिटल मंच पर उपलब्ध 
कराता है। ईसमं लसिगल साईर्न-ऑर्न (SSO) सुगवधा ह,ै जिससे एक बार लॉगगर्न करके सभी सेवाओं 
का लाभ ललया िा सकता है। पोट ल को मोबाईल एेप के रूप मं भी उपलब्ध कराया गया है। यह 
ओधार ओधाररत प्रमाणीकरण और डिजिटल प्रमाणपत्रां से सुरजक्षत है। 
MP ऑर्नलाईर्न पर उपलब्ध प्रमुख सेवाएुँ  
ईस पोट ल पर िागत, ओय, गर्नवास प्रमाणपत्र िैसे दस्तावेज़ ऑर्नलाईर्न बर्नवाए िा सकते हैं । लशक्षा 
से संबंधधत प्रवेश फॉम , बोि  परीक्षा फॉम  और अंकसूची सत्यापर्न की सुगवधा भी उपलब्ध है। ईसके 
अलावा गबिली गबल भुगतार्न, भू-अभभलेख (भूलेख) िाउर्नलोि और व्यापम भती फॉम  िैसी 
सुगवधाएुँ  भी शाममल हैं। 
MP ऑर्नलाईर्न के लाभ 
MP ऑर्नलाईर्न सेवाएुँ  24×7 उपलब्ध रहती हैं, जिससे र्नागररक छुट्टी के डदर्न भी ओवेदर्न कर सकते 
हैं। हर ओवेदर्न को टरैक कररे्न के ललए एक ओवेदर्न ID ममलती ह,ै जिससे ररयल-टाईम स्टेटस देखा 
िा सकता है। यह पूरी तरह पेपरलेस और फेसलेस प्रगक्रया ह,ै जिससे समय और धर्न दोर्नां की बचत 
होती है। पोट ल हहिदी और अंग्रेिी दोर्नां भाषाओं मं उपलब्ध है। 

UIDAI और आधार का पररचय (Unique Identification Authority of India) 

UIDAI भारत सरकार के अधीर्न एक सांगवधधक प्राधधकरण ह,ै िो 12 अंकां का ओधार रं्नबर िारी 
करता है। यह रं्नबर प्रत्येक र्नागररक के ललए अमद्वतीय (Unique) होता ह ैऔर र्नागररकता या 
िोममसाईल का प्रमाण र्नहीं होता। ईसका मुख्य उद्देश्य र्नागररकां की पहचार्न को डिजिटल रूप से 
सत्यामपत करर्ना है। ओधार सेवाओं का संचालर्न UIDAI के िाटा संटस  (CIDR) के माध्यम से होता 
ह ै। 
ओधार सेवा कंद्र पर उपलब्ध सेवाएुँ  (Aadhaar Seva Kendra) - ASK 
ओधार सेवा कंद्र सभी ओधार संबंधी सेवाओं के ललए एक-स्टॉप स्र्ार्न ह,ै िो वातारु्नकूललत और 
व्हीलचेयर फं्रिली वातावरण प्रदार्न करता है । यहाुँ र्नए ओधार के ललए र्नामांकर्न (Enrolment), 
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र्नाम, पता, मोबाईल रं्नबर िैसी िर्नसांक्ख्यकीय िार्नकारी का अपिेट गकया िा सकता ह ै। सार् ही 
फोटो, उंगललयां के गर्नशार्न और ओुँख की पुतली (Iris) िैसी बायोमेटटरक िार्नकारी भी अपिेट की 
िा सकती है। 5 और 15 वष  की ओयु प्राप्त कररे्न वाले बच्चां का अगर्नवाय  बायोमेटटरक अपिेट भी 
यहाुँ कराया िाता है । 
ओधार प्रमाणीकरण (Aadhaar Authentication) 
ओधार प्रमाणीकरण वह प्रगक्रया ह,ै जिसमं र्नागररक द्वारा दी गई  िार्नकारी का ममलार्न UIDAI के 
कंद्रीय िेटाबेस (CIDR) से गकया िाता ह ै। यह प्रमाणीकरण तीर्न तरीकां से गकया िा सकता है: 
िेमोग्रागफक (र्नाम, पता), बायोमेटटरक (उंगललयां के गर्नशार्न या ओई ररस) और OTP ओधाररत 
(मोबाईल पर भेिे गए कोि के माध्यम से) । सुरक्षा बढ़ारे्न के ललए मल्टी-फैक्टर ऑर्ंटटकेशर्न (दो या 
अधधक तरीकां का संयोिर्न) का भी उपयोग गकया िा सकता है। बैंक, टेललकॉम कंपगर्नयाुँ िैसी 
संस्र्ाएुँ  (AUA) ईस सेवा का उपयोग करती हैं । 
ओधार पेपरलेस ऑफलाईर्न ई -केवाई सी (Paperless Offline e-KYC) 
यह एक वैकल्ल्पक और स्वैल्िक प्रगक्रया ह ैजिसमं गबर्ना ईंटररे्नट और गबर्ना बायोमेटटरक डदए पहचार्न 
सत्यामपत की िा सकती ह ै। र्नागररक UIDAI पोट ल से एक XML फाईल या QR कोि िाउर्नलोि 
करता ह,ै िो UIDAI द्वारा डिजिटली साईर्न होता है । ईस फाईल को शेयर फे्रि (पासवि ) से 
एखरक्रप्ट गकया िाता ह,ै जिसे र्नागररक एिंसी के सार् साझा करता है। सबसे बड़ी गवशेषता यह है गक 
ईसमं र्नागररक का पूरा ओधार रं्नबर र्नहीं डदखता, बल्ल्क एक रेफरंस ID शेयर होती ह,ै जिससे 
गोपर्नीयता बर्नी रहती ह ै। 
र्नई  सुगवधाएुँ  और भगवष्य (Aadhaar App) 
UIDAI र्नया ओधार एेप लॉरच कररे्न िा रहा ह,ै िो पेपरलेस पहचार्न साझाकरण को और सरल बर्ना 
देगा । ईस एेप मं र्नागररक अपर्ने पररवार के 5 सदस्यां का ओधार िेटा रख सकंगे और उसमं से केवल 
चुनर्निदा िार्नकारी (सेलेल्क्टव िेटा) साझा कररे्न का गवकल्प होगा । ईसमं वर्न-क्क्लक बायोमेटटरक 
लॉक/अर्नलॉक िैसी सुरक्षा सुगवधाएुँ  भी हांगी। होटल चेक-ईर्न, सोसाईटी एंटरी िैसे स्र्ार्नीय उपयोगां 
के ललए ऑफलाईर्न फेस वेररगफकेशर्न की सुगवधा भी दी िाएगी । 

UMANG ऐेप –  (Unified Mobile Application for New-age Governance) 

UMANG भारत सरकार का एक ऑल-ईर्न-वर्न मोबाईल एेप ह ै। यह कंद्र और राज्य सरकारां की 
1,700 से अधधक सेवाओं को एक ही मंच पर उपलब्ध कराता ह ै। ईसे र्नीगत ओयोग और मीगर्नस्टरी 
ऑफ ईलेक्टरॉगर्नक्स एंि ओई टी (MeitY) द्वारा गवकलसत गकया गया है । ईस एेप पर ओधार, पैर्न, 
पासपोट , ई पीएफओ, गैस लसलंिर बुनकिग, पंिीकृत मोबाईल रं्नबर ब्लॉक कररे्न िैसी सेवाएुँ  उपलब्ध 
हैं । UMANG एेप 13 क्षेत्रीय भाषाओं मं उपलब्ध ह ैऔर ईसका उपयोग Android, iOS तर्ा वेब 
पोट ल के माध्यम से गकया िा सकता ह ै। 
UMANG एेप की गवशेषताएुँ  और लाभ 
UMANG एेप की सबसे महत्वपूण  गवशेषता "लसिगल साईर्न-ऑर्न (SSO)" ह,ै यार्नी एक बार लॉगगर्न 
कररे्न के बाद गबर्ना बार-बार लॉगगर्न गकए सभी सेवाओं का लाभ ललया िा सकता है । यह एेप ओधार 
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ओधाररत प्रमाणीकरण, OTP और डिजिटल लसग्रे्नचर िैसे सुरजक्षत तरीकां को सपोट  करता ह ै। 
ईसके अलावा ईसमं ईर्न-एेप पेमंट गेटवे, लोकेशर्न बेस्ि सर्विसेि और अपॉईंटमंट बुनकिग िैसी 
सुगवधाएुँ  भी उपलब्ध हैं । र्नागररकां को अलग-अलग एेप िाउर्नलोि कररे्न की ओवश्यकता र्नहीं होती, 
जिससे डिवाईस की मेमोरी और समय दोर्नां की बचत होती है। 
 

डडजिटल लॉकर (DigiLocker) – पेपरलेस दस्तावेज़ भंडारण 

DigiLocker भारत सरकार का एक क्लाउि-बेस्ि डिजिटल वॉलेट है, िो र्नागररकां को 1 GB तक 
की मुफ्त ऑर्नलाईर्न स्टोरेि सुगवधा प्रदार्न करता ह ै। ईसमं ओधार, िराईनविग लाईसंस, वोटर ID, 
शैजक्षक प्रमाणपत्र, बीमा पॉललसी िैसे दस्तावेज़ सुरजक्षत रूप से अपलोि गकए िा सकते हैं । सबसे 
महत्वपूण  बात यह ह ैगक सरकारी गवभाग (िैसे पररवहर्न, लशक्षा बोि ) सीधे र्नागररक के 
DigiLocker मं ई -दस्तावेज़ (signed documents) भेि सकते हैं। ईर्न डिजिटल दस्तावेज़ां को 
कारू्नर्नी तौर पर मूल दस्तावेज़ां के समार्न ही मारयता प्राप्त ह ैऔर ईरहं कभी भी, कहीं भी साझा या 
िाउर्नलोि गकया िा सकता है। 
DigiLocker की प्रमुख गवशेषताएुँ  
DigiLocker सीधे ओधार रं्नबर से ललिक होता ह,ै ईसललए ईसमं लॉगगर्न कररे्न के ललए ओधार OTP 
या मोबाईल OTP का उपयोग गकया िाता है । ईसमं "Issued Documents" र्नामक सेक्शर्न 
होता है िहाुँ सरकारी गवभागां द्वारा िारी प्रमाणपत्र सीधे ओते हैं, जिससे िालसािी की संभावर्ना 
र्नहीं रहती । र्नागररक अपर्ने स्वयं के स्कैर्न गकए गए दस्तावेज़ां पर ई -साईर्न (Aadhaar eSign) कर 
सकते हैं, जिससे उर्नकी प्रामाजणकता बढ़ िाती ह ै। यह सेवा पूरी तरह मुफ्त है और ईसका मोबाईल 
एेप Android और iOS दोर्नां पर उपलब्ध है । DigiLocker का उपयोग यातायात पुललस चेनकिग, 
बैंक KYC, एयरपोट  एंटरी ओडद मं गकया िा सकता ह ै। 

डडजिटल लाईब्रेरी (Digital Library) 

डिजिटल लाईब्रेरी एक ऑर्नलाईर्न प्रणाली ह ैिहाुँ पुस्तकां, शोध पत्रां, पगत्रकाओं और मैरयुस्स्क्रप्ट्स 
का डिजिटल रूप (e-books, PDF) संग्रहीत गकया िाता ह ै। भारत मं प्रमुख डिजिटल लाईब्रेरी मं 
NDLI (National Digital Library of India), e-PG Pathshala, Swayam, और 
गवभभन्न राज्यां की ई -लाईब्रेरी शाममल हैं । NDLI 70 से अधधक भाषाओं मं 7 करोड़ से अधधक 
अकादममक संसाधर्न प्रदार्न करती ह ैऔर ईसे IIT खड़गपुर द्वारा गवकलसत गकया गया ह ै। डिजिटल 
लाईब्रेरी कभी बंद र्नहीं होती (24×7 उपलब्ध), कहीं से भी एक्सेस की िा सकती ह,ै और पुस्तकं 
खराब या चोरी र्नहीं हो सकतीं । ईसमं कीवि  सच , बुकमाक , हाईलाईटटिग और ऑडियो-गविुअल 
कंटंट िैसी उन्नत सुगवधाएुँ  भी होती हैं । 

साईबर अपराध (Cyber Crime) 

साईबर अपराध (Cyber Crime) 
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साईबर अपराध वह अपराध है जिसमं कंप्यूटर, ईंटररे्नट या मोबाईल डिवाईस का उपयोग अपराध के 
साधर्न या लक्ष्य के रूप मं गकया िाता ह ै। यह पारंपररक अपराधां (चोरी, धोखाधड़ी) का डिजिटल 
संस्करण ह,ै लेगकर्न ईसमं अपराधी की पहचार्न चछपार्ना ओसार्न होता है । साईबर अपराध भौगोललक 
सीमाओं से परे होता ह ैऔर ईसके साक्ष्य डिजिटल होते हैं । भारत मं साईबर अपराधां की िांच के 
ललए साईबर सेल और IT एक्ट 2000 िैसे कारू्नर्न मौिूद हैं । 
 
तेिी से बढ़ता ईंटररे्नट उपयोग और डिजिटल पेमंट का चलर्न साईबर अपराधधयां को ओसार्न लशकार 
देता ह ै। अधधकांश लोग कमिोर पासवि , पल्ब्लक वाई -फाई  का उपयोग और अर्नसेफ वेबसाईटां पर 
क्क्लक कररे्न िैसी गलगतयाुँ करते हैं । साईबर अपराधी र्नए-र्नए तरीके (िैसे AI ओधाररत फिी 
वॉयस कॉल) अपर्नाते रहते हैं, जिर्नसे ओम िर्नता अर्निार्न होती है । ईसके अलावा साईबर कारू्नर्नां 
का कमिोर प्रवत र्न और अंतरराष्टरीय स्तर पर अपराधधयां को पकड़रे्न मं कटठर्नाई  भी बड़े कारण हैं । 
साईबर अपराध से बचाव के उपाय 
हमेशा मिबूत और अर्नोखे पासवि  (अपरकेस, लोअरकेस, रं्नबर, लसिबल का ममश्रण) का उपयोग करं 
और दो-चरणीय सत्यापर्न (2FA) चालू रखं । कभी भी अर्निार्न ललिक पर क्क्लक र्न करं और र्न ही 
गकसी अर्निार्न कॉल/ई मेल पर बैंनकिग िार्नकारी साझा करं । अपरे्न सॉफ्टवेयर, एंटीवायरस और 
ऑपरेटटिग लसस्टम को हमेशा अपिेट रखं । साव िगर्नक वाई -फाई  पर बैंनकिग र्न करं और अपरे्न िेटा 
का गर्नयममत बैकअप िरूर लं । गकसी भी साईबर अपराध की 
लशकायत cybercrime.gov.in पोट ल या रे्नशर्नल साईबर क्राईम ररपोर्टिग पोट ल (1930) पर करं 
। 

. ई मेल फ्रॉड (Email Fraud) 

ई मेल फ्रॉि एक प्रकार का साईबर अपराध ह ैजिसमं अपराधी र्नकली ई मेल भेिकर पीडड़त को ठगता 
ह ै। ईसमं ओमतौर पर र्नकली लॉटरी, र्नौकरी के झूठे ऑफर या बैंक अकाउंट अपिेट िैसे लालच 
डदए िाते हैं । पीडड़त से व्यक्क्तगत िार्नकारी या पैसे टरांसफर कररे्न का अरु्नरोध गकया िाता ह ै। ईसे 
रोकरे्न के ललए अर्निार्न ई मेल पर क्क्लक र्न करं और कभी भी ई मेल के माध्यम से संवेदर्नशील 
िार्नकारी साझा र्न करं । 
 

फिश िंग (Phishing) र्नकली वेबसाईटाें से िार्नकारी चोरी 

गफलशिग एक साईबर हमला ह ैजिसमं अपराधी बैंक, गवर्न मंट या गकसी प्रलसद्ध कंपर्नी की र्नकली 
वेबसाईट या ई मेल बर्नाता ह ै। पीडड़त को उस र्नकली ललिक पर क्क्लक कररे्न के ललए प्रेररत गकया 
िाता है, िहाुँ वह अपर्ना यूिररे्नम, पासवि  या के्रडिट काि  डिटेल िाल देता ह ै। यह िार्नकारी सीधे 
अपराधी के पास चली िाती ह,ै जिसका उपयोग वह धोखाधड़ी के ललए करता है । गफलशिग से बचर्न े
के ललए हमेशा URL (वेबसाईट एिर ेस) को ध्यार्न से देखं और कभी भी अर्निार्न ललिक पर क्क्लक र्न 
करं । 
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 स्पूफििंग (Spoofing) – र्नकली पहचार्न बर्नार्ना 

स्पूनफिग मं अपराधी अपर्नी पहचार्न चछपार्ने के ललए गकसी गवश्वसर्नीय स्रोत (िैसे बैंक, पुललस, या 
िार्ना-पहचार्ना मोबाईल रं्नबर) का र्नकली रूप बर्नाता ह ै। ई मेल स्पूनफिग मं अपराधी का ई मेल एिर ेस 
ओपको गकसी और का डदखता है, िबगक कॉल स्पूनफिग मं फोर्न पर गकसी ओधधकाररक रं्नबर का 
र्नाम डदखता ह ै। ईसका उद्देश्य पीडड़त का भरोसा िीतकर उससे पैस ेया िार्नकारी एंठर्ना होता है । 
स्पूनफिग से बचाव के ललए गबर्ना सत्यापर्न के कभी भी फोर्न या ई मेल पर संवेदर्नशील िार्नकारी र्न दं । 

हैफकिंग (Hacking)– अर्नधधकृत पहुँच बर्नार्ना 

हैनकिग का अर्  ह ैगबर्ना अरु्नमगत के गकसी व्यक्क्त या संस्र्ा के कंप्यूटर, अकाउंट या डिवाईस मं 
घुसपैठ करर्ना । हैकर गवभभन्न तकर्नीकां िैसे कमिोर पासवि  तोड़र्ना, मैलवेयर िालर्ना या सॉफ्टवेयर 
की कममयां (Vulnerabilities) का फायदा उठार्ना ओडद का उपयोग करते हैं । हैनकिग के उद्देश्य 
िेटा चोरी, रैंसमवेयर हमला, िासूसी या केवल लसस्टम को रु्नकसार्न पहुँचार्ना हो सकते हैं । भारत मं 
हैनकिग IT एक्ट 2000 के तहत एक दंिर्नीय अपराध ह,ै जिसमं तीर्न साल तक की सिा हो सकती है 
। 

आईडेंटटटी थेफ्ट (Identity Theft)– पहचार्न चोरी 

ओईिंटटटी र्ेफ्ट मं अपराधी गकसी दूसरे व्यक्क्त का ओधार, पैर्न, िराईनविग लाईसंस, पासपोट  या बैंक 
डिटेल्स चुराकर उसकी पहचार्न का दुरुपयोग करता ह ै। चुराई  गई  पहचार्न का उपयोग फिी लोर्न 
लेरे्न, के्रडिट काि  िारी कररे्न, र्नकली पैर्न काि  बर्नारे्न या अरय अपराध कररे्न मं गकया िाता ह ै। 
पीडड़त को तब पता चलता है िब उसके र्नाम पर बैंक से ररकवरी कॉल ओती ह ैया उसकी के्रडिट 
डहस्टरी खराब हो िाती ह ै। बचाव के ललए कभी भी ओधार, पैर्न या बैंक डिटेल्स गकसी अर्निार्न 
व्यक्क्त या वेबसाईट से साझा र्न करं और अपरे्न बैंक स्टेटमंट की गर्नयममत िांच करते रहं । 
 

University Exam Questions- 
 
UNIT-I (E-governance, E-democracy, Cyber Crime & Security) 
 

E-governance & E-democracy (ई-गवर्नेंस और डिजिटल सेवाएं): 
 

1. इ -गवनेंस (E-governance) क्या ह?ै इ -गवनेंस द्वारा प्रदान की जाने वाली ववभिन्न सेवाओें का 
वर् न कीजजए। (D.C.A. - June 2023) 
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 2.इ -गवनेन्स से क्या तात्पय  ह?ै वर् न कीजजए। (D.C.A. - June 2023) 

 3.इ -शासन के घटकाें का संक्षेप में वर् न कीजजए। (D.C.A. - Feb 2019 / May/June 2019) 

 4.उदाहरर् के साथ इ -गवनेंस की G2C (गवन मेंट टू ससटीजन) सेवा की व्याख्या कीजजए। (D.C.A. 
- Feb 2019 / May/June 2019) 

 5.इ -गवनेंस क्या है? नागररक िागीदारी को प्रोत्साहहत करने के सलए सरकार के प्रयासाें की व्याख्या 
कीजजए। (D.C.A. - Feb 2019) 

 6.सशक्षा में पीपीपी (PPP) मॉडल क्या ह?ै (PGDCA - May/June 2019) 

 7.हडजजटल लॉकर (Digital Locker) क्या है? इसकी क्या ओवश्यकता ह?ै (D.C.A. - June 
2023) 

 8.टटप्पर्ी सलखिए: (क) इ -गवनेंस (ि) इ -डेमोके्रसी (D.C.A. - Jan 2019) 

 9.टटप्पर्ी सलखिए: इ -डेमोके्रसी (D.C.A. - Feb 2019) 

Cyber Crime & Security (साइबर अपराध और सुरक्षा): 
1. साइबर अपराध (Cyber Crime) को ववस्तार से समझाइए। साइबर अपराध में होने वाले ववभिन्न 
प्रकार के हमलाें को िी समझाइए। (D.C.A. - June 2023) 

2. साइबर क्राइम क्या होता ह?ै उदाहरर् सहहत समझाइए। (D.C.A. - Feb 2019) 

3. स्पायवेयर (Spyware) एवं मैलवेयर (Malware) का वर् न कीजजए। (D.C.A. - June 
2023) 

 4.विशशिंग (Phishing) एवं स्पूथथिंग (Spoofing) अटैक को समझाइए। (D.C.A. - June 
2023) 

 5.Denial of Service को समझाइए। (PGDCA - May/June 2019) 

 6.इनिॉमेशन ससक्योररटी मैनेजमेंट को उदाहरर् सहहत समझाइए। (D.C.A. - Jan 2019) 

 7.टटप्पर्ी सलखिए: (i) इनिॉमेशन ससक्योररटी मैनेजमेंट (ii) साइबर क्राइम (D.C.A. - Feb 
2019) 

Questions for DCA paper – unit1 IT trends 
 

* मल् टीमीहडया क् या है? मल् टीमीहडया हाड वेयर और सॉफ्टवेयर की ओवश् यकता को समझाइए। (D.C.A. - June 
2023) 

* मल् टीमीहडया की ववशेषताओें और उपयोगाें को पररिाषषत करें। हडजजटल वीहडयो और उनके प्रसंस् करर् के तरीके 
समझाइए। (D.C.A. - June 2023) 
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* मल्टीमीहडया की रोज के दैवनक जीवन में क्या उपयोवगता ह?ै (D.C.A. - Jan 2019) 

* मल्टीमीहडया क्या है? मल्टीमीहडया के ववभिन्न सॉफ्टवेयराें की व्याख्या कीजजए। (D.C.A. - Feb 2019) 

* मल्टीमीहडया क्या है? ववभिन्न प्रकार के मल्टीमीहडया को उनके उपयोग के ओधार पर समझाइए। (D.C.A. - Feb 
2019) 

* मल्टीमीहडया क्या है? मल्टीमीहडया सॉफ्टवेयर क्या हैं? (D.C.A. - Feb 2019 / May/June 2019) 

* टेक् स् ट डॉक् यूमेंट बनाने के सलए ववभिन् न प्रकार के िाेंट का वर् न करें। (D.C.A. - June 2023) 

* मल् टीमीहडया में ध् ववन का क् या महत् व है ? मल् टीमीहडया में मोना और स् टीररयो ध् ववन के बीच में अंतर करो। (D.C.A. 
- June 2023) 

* वचच अल वास्तववकता का वत मान में क्या उपयोग है? ववस्तार से समझाइए। (D.C.A. - Jan 2019) 

* वचच अल ररयसलटी की ववस्तार स ेव्याख्या कीजजए। वचच अल ररयसलटी के उपयोगाें को िी समझाइए। (D.C.A. - 
Feb 2019) 

* वचच अल ररयसलटी पर संजक्षप्त टटप्पर्ी सलखिए, एवं इसके उपयोग िी सलखिए। (D.C.A. - Feb 2019) 

* मल्टीमीहडया संलेिन उपकरर् क्या हैं? (D.C.A. - Feb 2019 / May/June 2019) 

* वीहडयो िाइलाें पर एक नोट सलखिए। वीहडयो िाइलाें के स्वरूपाें का िी वर् न कीजजए। (D.C.A. - Feb 2019 / 
May/June 2019) 

* षमडी (संगीतकार संगीत वाद्ययंत्र हडजजटल इंटरिेस) की अवधारर्ा को समझाइए। (D.C.A. - Feb 2019) 

* षमडी (म्यूजजकल इंस्टूमेंट हडजजटल配置 इंटरिेस) की अवधारर्ा को समझाइए। (D.C.A. - May/June 2019) 

* हडस्टस्टिब्यूटेड ससस्टम से ओप क्या समझते हैं? हडस्टस्टिब्यूटेड ससस्टम के िायदे और नचकसान सलखिए। (D.C.A. - Jan 
2019) 

* हडस्टस्टिब्यूटेड ससस्टम क्या होता है? हडस्टस्टिब्यूटेड ससस्टम के िायदे और नचकसान सलखिए। (D.C.A. - Jan 2019) 

* हडस्टस्टिब्यूटेड ससस्टम क्या है? इसके िायदे और नचकसानाें की व्याख्या कीजजए। (D.C.A. - Feb 2019) 

* हडस्टस्टिब्यूटेड ससस्टम क्या होता है? इसके लाि एवं हावनयाें के साथ ववस्तार से बताइए। (D.C.A. - Feb 2019) 

* इन्िॉमेशन ससक्योररटी मैनेजमेंट हडजजटल हडवाइड क्या ह?ै समझाइए। (D.C.A. - Feb 2019) 
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